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	การศึกษาครั้งนี้เป็นการพัฒนานวัตกรรม มีวัตถุประสงค์เพื่อพัฒนานวัตกรรมระบบเฝ้าระวังการโจมตีทางไซเบอร์ โรงพยาบาลภูสิงห์ จังหวัดศรีสะเกษ ระยะเวลาศึกษา ตุลาคม 2568 – เมษายน 2569 กลุ่มเป้าหมายประกอบด้วย นักวิชาการคอมพิวเตอร์ 2 คน แพทย์ 2 คน พยาบาลวิชาชีพ 5 คน เภสัชกร 2 คน เวชสถิติ 2 คน และทีมนำ 7 คน รวม 20 คน เครื่องมือที่ใช้ ได้แก่ แบบสอบถาม แบบประเมินความพึงพอใจ และเครื่องมือสำหรับพัฒนาระบบ ได้แก่ Python, Wazuh SIEM และ MISP โดยแบ่งการศึกษาออกเป็น 3 ระยะ ได้แก่ ระยะเตรียมการศึกษาสถานการณ์และปัญหา ระยะดำเนินการ และระยะประเมินผล ผลการศึกษาสถานการณ์ พบว่า 1.โรงพยาบาลยังไม่มีระบบเฝ้าระวังภัยคุกคามทางไซเบอร์แบบรวมศูนย์ 2.การตรวจสอบความปลอดภัยไซเบอร์ยังดำเนินการแบบ Manual ทำให้ล่าช้าและเสี่ยงต่อความผิดพลาด 3.ขาดระบบแจ้งเตือนและวิเคราะห์ภัยคุกคามแบบ Real-time 4.ระบบสารสนเทศมีความเสี่ยงต่อ Malware, Ransomware และการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 5.ข้อมูล Log ยังไม่มีการรวบรวมและวิเคราะห์อย่างเป็นระบบ 6.โรงพยาบาลยังไม่มีฐานข้อมูลภัยคุกคาม (Threat Intelligence) 7.บุคลากรบางส่วนยังขาดความรู้ด้าน Cybersecurity 8.โรงพยาบาลมีข้อจำกัดด้านงบประมาณในการใช้บริการระบบจาก Vendor แนวทางการพัฒนา 1.ประชุมวิเคราะห์ปัญหาและแนวทางการปรับปรุงร่วมกันของทีมสหสาขาวิชาชีพ 2.ออกแบบและพัฒนาระบบเฝ้าระวังการโจมตีทางไซเบอร์โดยใช้ Python, Wazuh SIEM และ MISP 3.ติดตั้งและเชื่อมต่อระบบรวบรวม Log จากอุปกรณ์เครือข่าย เครื่องแม่ข่าย และระบบสารสนเทศของโรงพยาบาล 4.พัฒนาระบบแจ้งเตือนและวิเคราะห์ภัยคุกคามแบบ Real-time  5.จัดทำฐานข้อมูลภัยคุกคาม (Threat Intelligence) 6.ประเมินผลการใช้งานระบบและความพึงพอใจของผู้ใช้งาน ผลการพัฒนา พบว่า ระบบสามารถตรวจสอบ วิเคราะห์ และแจ้งเตือนเหตุการณ์ผิดปกติแบบ Real-time ผ่าน Dashboard และ Line Notify ได้อย่างมีประสิทธิภาพ ช่วยให้เจ้าหน้าที่ IT สามารถตอบสนองและแก้ไขปัญหาได้รวดเร็วมากขึ้น รวมทั้งสามารถรวบรวมและวิเคราะห์ข้อมูล Log ได้อย่างเป็นระบบ ผลการประเมินความพึงพอใจ พบว่า เจ้าหน้าที่ IT และทีมนำมีความพึงพอใจต่อระบบร้อยละ 100 โดยพบการโจมตีประเภท Bot Scan และ Brute Force เฉลี่ย 50 ครั้งต่อเดือน และสามารถป้องกันการโจมตีสำเร็จได้ร้อยละ 100 นอกจากนี้ ระบบยังช่วยลดค่าใช้จ่ายจากการใช้บริการ Vendor จากเดิมเฉลี่ยเดือนละ 30,000–50,000 บาท เหลือไม่มีค่าใช้จ่ายเพิ่มเติม เนื่องจากใช้เทคโนโลยี Open Source และปัจจุบันได้มีการนำระบบไปใช้ที่สำนักงานสาธารณสุขจังหวัดศรีสะเกษ เพื่อใช้เฝ้าระวังภัยคุกคามทางไซเบอร์ในระดับจังหวัดต่อไป
คำสำคัญ : ระบบเฝ้าระวังการโจมตีทางไซเบอร์, ความมั่นคงปลอดภัยไซเบอร์, Wazuh SIEM, Threat Intelligence, โรงพยาบาลอัจฉริยะ, การวิเคราะห์ Log, ระบบแจ้งเตือนภัยคุกคามแบบ Real-time
